Zabezpeceni klientskych dat

Tento dokument popisuje, jak chranime data nasich zakaznik, kde jsou umistény nase
servery, jak nakladame a ukladame nase hesla a hesla nasich zakazniku, jak data
zalohujeme a dalsi dulezité informace, které uvefejiiujeme Vv souvislosti s nafizenim
GDPR.

Hostingové sluzby, které poskytujeme, z nas ¢ini v nékterych situacich zpracovatele
vaSich osobnich tdaji. Pti pouzivani hostingovych sluzeb dochézi ke zpracovani dat a
jejich ukladani na server, ptijmu a odesilani e-mailli, registraci uzivatelli na webu
apod. Rovnéz provadime ve svych systémech automatizované zpracovani dat a mnoho
dalSich tkont, které si jako zakaznik u nas objednate a souvisi piimo s vasimi
osobnimi udaji (napi. ptevod domén). Dalsi informace ke GDPR najdete také piimo v
obchodnich podminkéch.

GDPR nevyzaduje pouzivat Sifrovani a anonymizaci vSude, je to pouze doporuceni,
které vzdy zavisi na vyhodnoceni miry rizika. Tam, kde je vy$s§i mira rizika z titulu
zpracovani osobnich daji, pouzivame v aplikacich odpovidajici nastroje ochrany dat.

Fyzické zabezpeceni

Nase servery jsou umisténé v brnénském datacentru v uzamykatelnych rackovych
skiinich. Pravomoce a povinnosti povéienych osob upravuji smérnice spole¢nosti.
Dulezita je také anonymizace oznaceni serverud a piistup k samotnym serveriim je
umoznén pouze poveéienym osobam. Vstup se povoluje pouze po legitimaci ostrahou.
V sale i na chodbach hlidaji Vase data také kamery. Takto jsou Vase data chranéna
pied nezddouci kradezi. Nemuze se stat, Ze by data nékdo neopravnéné zkopiroval
nebo piimo fyzicky odnesl.

Nase zabezpedeni serveru V bodech:

Servery jsou hlidané kamerovym systémem se zaznamem

Nakladani s daty na serverech je monitorovano

Data jsou uloZena na datovych nosicich v brnénském datacentru

Ptistup k datiim maji jen povétené osoby za ticelem udrzby nebo na zakladé
zadosti klienta k jejich Gprave.

Data jsou kopirovana za uc¢elem zaloh v ramci datacentra.

e Data neopoustéji prostor Evropské unie

e Pouzivame vyhradné znackovy hardware a software od spole¢nosti Hewlett
Packard Enterprise coz ndm umoznuje mit k dispozici nejnovéjsi aktualizace
software a nejnovejsi know-how pro bezpecné ulozeni klientskych dat
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e Zalohy serverti jsou umistény na oddéleném datovém ulozisti, vzdy médme
k dispozici n¢kolik kompletnich zaloh zpétné dat nasich zakaznikt

Zalohy dat naSich klientii a jednotlivych systémiu

- Klientska data jsou pravideln¢ zalohovana — jedna se zejména o zalohy e-
mailovych sluzeb, data na FTP a MySQL

- Zalohujeme pravidelné i interni systémy, konfigurace serverd, databazi ptistupti
do webovych administraci a také konfigurace e-mailovych sluzeb

- Zalohy dat pravidelné rotuji v zavislosti na nastavené retenci zaloh

Interni postupy a predpisy

- do naSich internich systémil pro spravu sluzeb se ptihlasujeme vyhradé
prostfednictvim Sifrovaného piipojeni

- naSe interni systémy jsou dostupné vyhradné z vyhrazenych IP adres nebo
prostiednictvim VPN - virtual private network

- na$i zaméstnanci pracuji dle ptidélenych pravomoci vV ramci organizacni
struktury a maji ptistup pouze k datim a k informacim, které¢ potiebuji ke své
pracovni ¢innosti

E-mailové sluzby

Pro vaSe e-mailové schranky mame jiz v zékladu Sifrované TLS piipojeni pro vSechny
protokoly — POP3, IMAP ¢i SMTP. K pfistupu do e-mailové schranky je mozné pouzit
pouze heslo a uzivatelské jméno, které si uzivatel sam zvolil a zaregistroval. K datim
se ptes webové rozhrani ptipojite skrze protokol IMAP. Vase posta je tak v
maximalnim bezpeci.

Zabezpeceni e-mailovych sluzeb v bodech:

e Piistupové tdaje pro jednotlivé schranky jsou zaSifrované a heslo zna pouze
uzivatel jednotlivé e-mailové schranky

e E-mailovy server umoziiuje ptistup ke schrance pomoci protokolu POP3, IMAP
¢i SMTP skrze Sifrované TLS spojeni.

e K pfihlaseni ke schrance je pouzito uzivatelem zvolené uzivatelské jméno a
heslo.

e Data schranek jsou odstranéna po smazani schranky uZivatelem ¢i po vyprseni
ptedplaceného obdobi sluzby (mimo dat v zalohé4ch, které jsou odstranéné po
uplynuti reten¢ni doby).

Webové rozhrani pro ptistup k e-mailové schrance
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e  Webové rozhrani komunikuje s klientskym prohlize¢em pomoci Sifrované¢ho
spojeni protokolem HTTPS.

e Webové rozhrani se k datim e-mailové schranky piipojuje skrze protokol
IMAP Vv ramci lokalni sité a Sifrované.

Webhosting a managed servery

e Knastaveni sluzeb se vyuziva online administrace sluzeb, ptistup k ni je
chranén kombinaci uZivatelského jména a hesla.

e Rozhrani komunikuje s klientskym prohlize¢em pomoci Sifrovaného spojeni
protokolem HTTPS

File Transfer Protocol (FTP)

Ptenos citlivych informaci (pfihlasovaci jméno, heslo) na server je mozny protokolem
FTPS. K ptihlaseni je potfeba pouzit uzivatelské jméno a heslo, kter¢ jste si zvolili.
Do FTPS se ptihlasite prostfednictvim webového rozhrani vyuzivajici TLS protokolu
pro pfipojeni k FTP Gctu uzivatele opét Sifrovanym spojenim. Jakmile soubory
smazete nebo vyprsi pfedplacené obdobi sluzby, jsou data ze serveru odstranéna.

Zabezpedceni pienosu dat na nase servery V bodech:

e Piistup k FTP je umoZnén Sifrované pomoci protokolu TLS.

K pftihlaseni je pouZzita kombinace uzivatelského jména a hesla.

e K pfipojeni na FTP lze vyuzit webové rozhrani, které vyuziva TLS protokolu
pro piipojeni k FTP G¢tu uzivatele — webové rozhrani komunikuje s klientskym
prohlizec¢em Sifrovanym spojenim s HTTPS.

e Data ze serveru jsou odstranéna po smazani souborti uZivatelem ¢i po vyprseni
ptedplaceného obdobi sluzby (mimo dat v zalohéch, které jsou odstranéné po
uplynuti reten¢ni doby).

MySQL

e Pro pfistup k databazim se vyuziva webové rozhrani PHPMyAdmin anebo
piimé spojeni se serverem po povoleni IP adresy v administraci sluzeb.

e Spojeni probiha Sifrovang.

e Pro pfistup k databazi je vyuzita kombinace uzivatelského jména a hesla.

e Webové rozhrani PHPMyAdmin komunikuje s prohlize¢em Sifrované
prostiednictvim protokolu HTTPS.

Ackoliv se starame o to, aby veSkera data byla skutecné zabezpecend, neni mozné na
hostingovych serverech Sifrovat vSe a veSkera data. Data, se kterymi se pracuje v
realném Case, musi byt rozsifrovana, aby se s nimi dalo pracovat a byla ihned
piistupna. Mizeme Vas ale ubezpecit, ze Vase data jsou u nas ulozena v bezpeci a
pecujeme o n¢ s maximalni moznou prioritou.
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